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요 약

IT 기술이 급속히 발전하는 현대 초연결 환경은 네트워크 장비들이 다양해지고 네트워크 구성이 복잡해짐에 따라
사이버 공격자가 침투경로로 활용될 수 있는 공격표면(attack surface) 또한 증가하게 되었다. 이러한 환경에서
사이버 공격을 원천적으로 방어하기 위해 공격표면을 변이하는 MTD(Moving Target Defense) 기술이 연구되고

있다. 그중에 네트워크를 통해 공격이 시작됨에 따라 주요 속성 네트워크 주소를 변이하는 기술이 있으나, 대부분
운용환경이 기존 고정 IP 기반으로 운용되기 때문에 주소변이 기술이 기존 네트워크 보호체계 내에 적용되었을 때
어떠한 영향이 있는지 연구가 필요하다. 본 논문에서는 기존 네트워크 보호체계에서 네트워크 주소변이 기술이 적용

되었을 때의 영향성을 연구하였고 연구 결과로서 네트워크 보호체계의 주요 시스템인 방화벽, NAC, IPS와 네트워
크 주소변이 기술이 동시 적용되었을 때 운용 측면에서 고려해야 할 요소를 도출하였다. 또한 사이버 대응체계 내에
서 네트워크 분석시스템과의 연동성을 위해 네트워크 주소변이 기술에서 관리해야하는 요소를 제안하였다.

ABSTRACT

In the hyper-connected network, which network equipment is diverse and network structure is complex, the attack surface

has also increased. In this environment, MTD(Moving Target Defense) technology is being researched as a method to
fundamentally defend against cyber attacks by actively changing the attack surface. network-based MTD technologies are
being widely studied. However, in order for network address mutation technology to be applied within the existing fixed

IP-based system, research is needed to determine what impact it will have. In this paper, we studied the impact of applying
network address mutation technology to the existing network protection system. As a result of the study, factors to be
considered when firewall, NAC, IPS, and network address mutation technologies are operated together were derived, and

elements that must be managed in network address mutation technology for interoperability with the network analysis system
were suggested.
Keywords: network address mutation technology, network protection system, MTD
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I. 서 론

일반적으로 사이버 환경에서 공격자는 공격 대상

을 선정하기 위해 공격표면(attack surface)를 이

용하여 주요 시스템의 취약점 등을 수집하고, 사이버

공격을 위한 발판을 준비한다. 따라서 종래의 방어적

수단으로 공격표면을 최대한 노출되지 않도록 하거나

노출 경로를 차단하려는 방법이 활용되었다. 하지만

네트워크 구성이 복잡해지고 네트워크를 구성하는 장

비들이 다양해짐에 따라 공격표면이 증가하게 되었고

공격표면에 대한 관리 업무도 늘어나게 되었다. 이런

환경에서 근본적인 방어 수단으로 공격표면이 될 수

있는 시스템의 주요 속성을 능동적으로 보호하는

MTD(Moving Target Defense) 기술이 연구되

고 있다[1][2]. MTD 기술은 IP 주소, 포트, 플랫

폼 등의 시스템 주요 속성을 변경하기 때문에 주요

속성 기반으로 운용되었던 기존 시스템에 영향성이

있을 수 있다. 경우에 따라 기술적으로 동시에 운용

될 수 없는 환경도 있기 때문에 MTD 기술이 기존

환경에 어떠한 영향성이 있는지 운용 측면에서 검토

가 필요하다. 본 논문에서는 기존 네트워크 보호체계

운용환경에서 네트워크 주소 변이기술을 도입하였을

때의 영향성을 분석하기 위하여 네트워크 보호체계의

주요 시스템인 방화벽, NAC, IPS와 사이버 대응체

계 내 운용되는 네트워크 분석시스템을 대상으로 분

석하였다.

본 논문의 구성은 다음과 같다. 서론에 이어 2장

에서는 관련 연구로서 MTD 기술과 기존의 네트워

크 보호체계에서의 주요 시스템에 대해서 설명하고

3장에서는 기존 네트워크 보호체계의 주요 시스템과

네트워크 주소변이 기술이 같이 운용되었을 때의 영

향성에 대한 분석 내용을 설명하였다. 끝으로 4장은

결론 및 향후 연구 방향에 대해 기술하였다.

II. 관련 연구

2.1 MTD(Moving Target Defense)

MTD(Moving Target Defense)는 공격자가

침투경로 및 공격에 활용될 수 있는 공격표면

(attack surface)을 변경함으로써 공격의 준비 및

시도를 사전에 무력화하는 기술이다. 공격표면의 예

로는 네트워크 주소, 포트, 프로토콜, 플랫폼 등이

있다. MTD 기술은 크게 네트워크와 호스트 기반

MTD로 크게 구분할 수 있으며, 대부분의 사이버

공격이 네트워크를 이용한 정찰단계부터 시작하기 때

문에 네트워크 기반의 MTD 기술이 많이 연구되고

있다. 네트워크 기반 MTD 기술에는 IP 주소와 포

트를 변이하는 RPAH(Random Port and

Address Hopping)[3], 보호대상 호스트의 실제

IP를 램덤하게 변경하는 NASR(Network

Address Space Randomization)[4], Decoy

노드를 활용하는 HIDE(Host IDEntify

Anonymiztion)[5], DESIR(Decoy-Enhaned

Seamless IP Randomization)[6] 기술 등이 있

다. 위에서 설명한 것과 같이 네트워크 기반 MTD

기술은 가상주소, 실주소 변이, Decoy 운용[7] 여

부, Decoy 주소변이 여부, 주소변이를 위한 게이트

웨이 유무 등에 따라 매우 다양하다. 본 논문에서는

다양한 네트워크 주소변이 기술에 대해 모두 비교 분

석하는 것은 아니며 클라이언트와 서버 간에 실 네트

워크 주소를 변이하며 통신하는 MTD 기술을 대상

으로 분석하였다.

2.2 네트워크 보호체계

네트워크 MTD 기술은 네트워크 주요 속성을 변

경하기 때문에 기존 고정 IP 기반의 운용환경에서

어떠한 영향이 있는지 검토가 필요하다. 정보화업무

훈령[8]에서는 정보보호체계를 네트워크를 보호하기

위한 네트워크 보호체계, 보안 OS 및 백신 등으로

구성된 서버/단말 보호체계, SIEM 등으로 구성된

사이버 대응체계, 자료교환 및 포렌식 장비 등으로

구성된 보안관리체계, 암호장비 및 기기인증으로 구

성된 암호체계 체계 5가지로 분류하고 있으며 본 논

문에서는 네트워크 기반 기술과 밀접한 보호체계의

주요시스템 대해 관련 연구를 수행하였다. 이외 체계

에 대해서는 향후 연구과제에서 수행할 계획이다.

Category
Main Corresponding

System

network
protection

system

- Network Firewall
- Unified Threat Management
- Network Access Control
- Intrusion Prevention

System
- DDoS Response System
- Virtual Private Network

Table 1. information protection system
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2.2.1 네트워크 방화벽(Firewall), UTM

방화벽은 시스템의 보안을 위해 네트워크 상에서

외부에서 내부로, 내부에서 외부로의 불법적인 접근

은 차단하는 보안 솔루션으로 주로 네트워크 자산(서

버 등) 구조의 최상단에 위치하며 인터넷과 같은 외

부망으로부터 들어오는 접근 시도를 1차로 제어, 통

제(허용/거부)함으로써 내부 네트워크를 보호기능을

담당한다. UTM은 다중 위협에 대해 보호기능을 제

공할 수 있는 포괄적 보안 솔루션으로 UTM이 제공

하는 가장 주요한 장점으로는 단순하고, 설치 및 사

용이 간결하며, 모든 보안 기능이나 프로그램을 동시

에 갱신할 수 있는 장점이 있다.

2.2.2 네트워크접근제어(NAC)

네트워크에 접근하는 접속 단말의 보안성을 강제

화할 수 있는 보안 시스템으로 허가되지 않거나 웜·

바이러스 등 악성코드에 감염된 PC 또는 노트북, 모

바일 단말기 등이 회사 네트워크에 접속되는 것을 원

천적으로 차단해 시스템 전체를 보호하는 보안 솔루

션이다.

2.2.3 침입방지시스템(IPS)/DDoS 차단시스템

IPS는 네트워크 패킷을 분석하여 공격 시그니처

(Signature)를 찾아내 제어함으로써 비정상적인 트

래픽을 중단시키는 보안 솔루션이다. 수동적인 방어

개념의 방화벽이나 침입탐지시스템(IDS)과 달리 침

입 경고 이전에 공격을 중단시키는데 초점을 둔 개념

의 솔루션으로, 해당 서버의 비정상적인 행동에 따른

정보 유출을 자동으로 탐지하여 차단함으로써 인가자

의 비정상 행위를 통제할 수 있다. DDoS 차단 시

스템은 대량의 트래픽을 전송해 시스템을 마비시키는

DDoS(DDoS: Distributed Denial of Service,

분산서비스거부) 공격 전용의 차단 솔루션으로, 대량

으로 유입되는 트래픽을 신속하게 분석해 유해트래픽

여부를 판단해 걸러줌으로써 보호대상 네트워크의 가

용성과 안정성을 높여주며, 해당 서비스의 연속성을

보장하는 데 중요한 역할을 한다.

2.2.4 가상사설망(VPN)

인터넷망 또는 공중망을 사용하여 둘 이상의 네트

워크를 안전하게 연결하기 위하여 가상의 터널을 만

들어 암호화된 데이터를 전송할 수 있도록 만든 네트

워크로 공중망 상에서 구축되는 논리적인 전용망이다.

2.2.5 분석 대상 선정 

본 논문에서는 기능상 다소 차이가 있을 수 있으

나 기술 매커니즘이 비슷한 시스템 중의 하나를 분석

대상으로 선정하였고 그 결과 방화벽와 기능적으로

유사한 UTM, IPS와 DDoS 차단시스템, 별도 가

상 터널링으로 통신하는 VPN은 제외하고 방화벽,

IPS, NAC을 분석대상으로 선정하였다. 또한 네트

워크 수집정보를 기반으로 네트워크를 정보를 분석하

는 네트워크 분석시스템을 분석 대상에 포함하였다.

III. 본 론

3.1 분석 대상 네트워크 주소변이 시스템

네트워크 주소변이 기술은 변이 범위 대상 및 방

Category
Main Corresponding

System

Server/device
protection

system

∙Web Firewall
∙Hacking Mail/Harmful Site
Blocking System

∙Secure OS
∙Virus Protection System
∙Digital Rights Management
∙Data Loss Prevention

Cyber
response
system

∙Threat Management
System

∙Security Information and
Event Management

∙Network Threat Analysis
System

Security
management

system

∙Mobile Device Management
∙Access Control System
∙Secret Management System
∙Data Exchange System
∙Security Evaluation System
∙Personal Information

Protection System
∙Digital Forensic Equipment

cryptosystem

∙Encryption Equipment
∙Encryption Key

Management System
∙Device Authentication

System
∙Military Public Key

Infrastructure
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식에 따라 매우 다양하다. 본 논문에서는 다양한 네

트워크 주소변이 기술에 대해 네트워크 보호체계와의

영향성을 모두 기술할 수 없기 때문에 Fig. 2에서와

같이 주소변이 클라이언트, 주소변이 서버, 변이정책

서버로 구성되는 환경을 대상으로 분석하였다. 기본

환경은 서버-클라이언트 구조에서 공격의 최종 공격

목표가 될 수 있는 주소변이 서버의 실제

NIC(network interface controller) 주소가 변

이되는 구조이다. 이 구조에서는 주소변이 클라이언

트는 자신의 IP는 변경하지 않고 네트워크 패킷의

목적지 주소를 주소변이 서버의 주소로 변경하며 주

소변이 서버와 통신을 한다.

운용 절차에 따라 관리자가 변이정책 서버를 통해

주소변이 정책을 수립 및 적용하면 변이정책 서버가

주소변이 클라이언트와 주소변이 서버에 주소변이 정

책을 보내준다. 주소변이 서버는 주소변이 정책에 따

라 변이시점에 자신의 IP를 변경하고 클라이언트는

변이되는 서버의 IP를 목적지 주소로 변경하며 통신

을 하는 구조이다. 예를 들면 클라이언트는

192.168.0.2의 IP를 사용하고 서버의 IP가

192.168.0.11~75 범위 내에서 임의로 변경하는

정책인 경우, 서버는 주소변이 정책에 따라

192.168.0.11~75 범위 내에서 IP를 변경한다. 클

라이언트는 수신한 주소변이 정책을 통해 변이된 서

버 IP 주소를 알 수 있으며 통신 시점에 서버 변이

주소를 목적지 주소로 변경하여 네트워크 패킷을 송

신한다. 분석 대상 환경은 주소 정책은 특정 시간에

네트워크 주소를 변경하는 정책을 사용하므로 주소변

이 클라이언트와 주소변이 서버는 시간 동기화가 되

어야 하는 환경이다.

Fig. 1. IP mutation operating structure

3.2 네트워크 보호체계 주요 해당 시스템 분석

3.2.1 방화벽(Firewall)

방화벽은 네트워크 경계에서 불법적인 접근을 차

단하는 시스템으로 일반적으로 인바운드, 아웃바운드

영역에 화이트리스트 기반으로 허용되는 IP를 설정

하여 인가되지 않은 접속을 차단한다. 따라서 네트워

크 주소변이 운용 환경에서 주소변이 클라이언트가

방화벽 내에 주소변이 서버와 같이 있으면 방화벽 정

책 설정에 영향은 없으나 주소변이 클라이언트가 방

화벽 외부에 위치한다면 방화벽 정책 설정 시 서버의

주소변이 대역을 허용해야 통신이 가능하다.

예를 들면 Fig. 2과 같이 주소변이 서버가

192.168.0.11~75 범위 내에서 임의값으로 변이한

다고 하면 방화벽 정책을 설정할 때 인바운드 IP 허

용 정책에 192.168.0.11~75의 IP을 설정해야 주

소변이 클라이언트에서 송신하는 패킷이 방화벽을 통

과할 수 있기 때문에 주소변이 서버와 통신이 가능하

다. 기존 고정 IP 기반의 운용 환경에서는 서비스를

제공하는 서버의 IP 이외의 IP를 차단하고 실제 운

용되는 IP 정보가 최대한 노출되지 않도록 하거나

노출 경로를 차단하려고 노력하였다. 따라서 고정

IP 운용환경에서 서버 주소가 192.168.0.11를 사

용한다면 192.168.0.11이외의 IP를 차단하고 이

서버가 제공하는 포트만 허용하였다.

하지만, 방화벽 설정 정책이 노출되거나 방화벽

권한 탈취 등으로 방화벽 정책이 무력화되면 보안에

심각한 영향을 줄 수 있다. 반면에 주소변이 환경에

서는 주소변이 서버의 IP가 계속 변이하는 구조로

공격자가 주소변이 정책을 모르는 한 주소변이 서버

와 쉽게 통신할 수 없는 구조이다. 따라서 방화벽이

무력화 될 경우에도 공격자의 공격준비 및 시도를 무

력화하는 효과가 있다.

Fig. 2. firewall inbound rule
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3.2.2 IPS

IPS는 다양한 유해 트래픽에 대해 시그니처와 행

위 규칙을 이용해 탐지하고 차단하는 시스템이다. 일

반적으로 IPS는 패킷 헤더(packet header), 컨텐

츠 필드(content field)를 검사하며 시그니처 정책

에 따라 공격 및 유해 여부가 확실하면 차단하고, 아

닌 경우는 알람으로 경고하거나 해당 트래픽 정보를

제공한다. 분석 대상 네트워크 주소변이 환경에서는

패킷의 목적지가 주소변이 서버의 주소이기 때문에

패킷헤더의 목적지 주소만 변이된다는 차이만 존재하

므로 IPS의 시그니처 기반 탐지기능에 대해서는 영

향을 주지 않는다. 왜냐하면 일반적으로 IPS의 차단

정책에는 목적지 주소가 포함되지 않기 때문이다. 또

한 주소변이 클라이언트가 감염되어 유해 트래픽을

생성하는 경우라도 주소변이 클라이언트의 IP는 변

이하지 않기 때문에 IPS가 해당 패킷을 차단할 때에

도 기존의 고정 IP 기반 환경과 같이 주소변이 클라

이언트의 패킷을 차단할 수 있다.

Fig. 4. IPS operating environment

3.2.3 NAC(Network Access Control)

NAC는 네트워크에 접근하는 엔드포인트

(endpoint)의 보안성을 강화하기 위해 인가되지 않

거나 감염된 단말기 등이 네트워크에 접속하는 것을

차단하는 시스템이다. NAC는 사용자 정보, 단말 정

보, 트래픽 정보 등으로 클라이언트를 인증하며,

NAC 운용환경은 NAC 에이전트 설치 유무에 따라

구분할 수 있다. 에이전트 기반 NAC은 클라이언트

에 NAC 에이전트를 설치하여 클라이언트의 감염여

부, 무결성 등을 검사하고 NAC 서버를 통해 인증

정보 및 차단정책을 송수신하는 구조로 정책을 위반

한 클라이언트를 차단한다. 비에이전트 기반의 NAC

은 NAC 에이전트가 설치될 수 없는 환경이거나 성

능 및 상호운용간 충돌로 인해 에이전트 설치 없이

클라이언트를 차단하는 방식으로 주로 IP, MAC 주

소에 기반한 정책을 통해 정책에 맞지 않는 클라이언

트가 네트워크에 접속하는 차단하는 방식이다. 에이

전트 기반 NAC 환경에서 네트워크 주소변이 시스

템을 적용한다면, 주소변이 클라이언트에 NAC 에이

전트를 설치하여 운용해야 할 것이다. 이러한 경우

주소변이 클라어언트와 NAC 서버는 주소변이를 하

지 않기 때문에 NAC 정책 송수신 및 차단정책에는

영향을 주지 않는다. 일반적으로 사용되지 않지만 클

라이언트를 대상으로 하지 않고 서버에 NAC 에이

전트를 설치하여 운용할 경우에는 NAC 클라이언트

가 주소변이 서버에 설치되기 때문에 NAC 에이전

트와 NAC 서버간의 정책 송수신 및 차단 정책에

문제가 된다. NAC 서버가 주소변이 서버의 주소변

이 정책을 알 수 없기 때문이다. 상용 NAC 시스템

은 linux 기반 클라이언트를 위해 linux용 NAC

에이전트가 제공되기 때문에 linux 서버에 NAC 에

이전트를 설치하여 운용하는 것이 불가능한 것은 아

니다. 하지만 일반적인 NAC 운용환경에서 서버에

NAC 에이전트를 설치 운용하지 않고 서버에 대해

서는 비에이전트 기반의 NAC 정책을 적용한다.

Fig. 5. NAC operating environment

Fig. 3. disabled firewall comparison
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따라서 주소변이 환경에서 일반적인 NAC 설정

정책과 같이 주소변이 서버에 대해서 비에이전트 기

반의 정책을 사용하면 영향을 주지 않는다. 다만 비

에이전트 기반의 정책에서 IP-MAC 일치, 허용 IP

및 MAC 이외 차단 정책을 설정할 수 있는데 이런

경우 주소변이 서버의 주소변이 대역을 설정해야 하

거나 변이하지 않는 주소변이 서버의 MAC 주소로

정책을 설정하면 기존 시스템에서와 차이는 없다.

3.2.4 네트워크 분석시스템

네트워크 정보 수집은 공격자만 하는 것이 아니라

정보보호체계 내에서도 정보보호를 위해 네트워크 데

이터를 수집하고 저장한다. 수집된 데이터는 네트워

크 상태분석, 통계정보 제공, 이상탐지, 사고 발생

시 조사분석에 활용된다. 이렇게 수집된 데이터를 분

석하는 시스템에서는 네트워크 변이환경은 목적지 주

소가 변이되기 때문에 기존 고정 IP 환경과 차이가

있다. 예를 들면 네트워크 정보 분석 시 목적지 기반

의 통계정보가 필요한 경우 네트워크 변이환경에서는

실제 동일한 서버와 통신하였지만 목적지 주소로만

보면 각각 다른 서버로 분석된다. 또한 주소변이 대

역을 여러 대의 서버가 공유하여 사용할 경우에는 원

래 접속하지 않은 서버와 통신했다는 잘못된 결과를

초래할 수 있다. 다른 예로서 보안사고 발생 시 그동

안 수집된 로그정보 및 네트워트 패킷 캡처 정보를

분석하게 되는데 주소변이 환경에서는 목적지 주소가

변이된 정보이므로 실제 통신한 서버를 알기 어렵다.

따라서 네트워크 주소변이 기술에서는 네트워크 분석

시스템이 수집한 정보를 이용하여 실제 통신한 서버

가 무엇이였는지 알 수 있도록 하는 정보를 관리해야

한다. 이러한 관리 정보는 주소변이 정책에 따라 관

리 정보가 달라질 수 있으나 3.1장에 설명한 분석

대상 네트워크 주소변이 환경을 기준으로 관리되야

할 정보에 대해 설명한다. 네트워크 분석시스템에서

주로 분석하는 데이터는 로그 및 네트워크 패킷 캡처

데이터 등이 있으며 기본으로 포함되는 데이터 요소

로는 타임스탬프가 있다. 주소변이 환경에서도 주소

정책에 의해 시간에 따라 주소가 변이되기 때문에 시

간 정보가 필수 요소로 활용된다. Fig. 6와 같이 분

석 대상 네트워크 주소변이 환경은 주소변이 클라이

언트, 주소변이 서버, 변이정책 서버가 시간 동기화

가 되어있고 주소변이 클라이언트와 주소변이 서버간

통신하는 구조이다. 네트워크 분석시스템이 해당 통

신망에서 시간동기화 하여 네트워크 정보를 수집하면

네트워크 분석시스템이 수집된 데이터와 주소변이 정

책에 의해 수행된 정책 정보는 동일한 시간 정보를

갖게 된다.

따라서 네트워크 분석시스템이 수집한 데이터가

주소변이 된 데이터라 하더라도 시간 따라 변이한 정

책 정보를 알 수 있으면 원래 통신하였던 서버를 알

수 있게 된다. 네트워크 분석시스템이 수집한 주소변

이 데이터를 실제 통신한 서버 정보로 변환하기 위해

네트워크 주소변이 기술에서 관리해야 할 정보는 주

소변이 서버를 유일하게 식별할 수 있는 대표 IP 주

소 값과 시간에 따른 주소변이 이력이다. 예를 들면

대표 IP가 192.168.0.11인 서버가 UTC

2023-08-15T09:01:00에 192.168.0.12로

2023-08-15T09:02:00에 192.168.0.20으로 변경

하는 정책이 수행되었으면 네트워크 분석시스템이 수

집한 데이터 중에 2023-08-15T09:01:00와

2023-08-15T09:01:59 사이에 시작된 세션 데이터

중에서 목적지가 192.168.0.12인 데이터를

192.168.0.11로 변경해주면 수집된 통신 데이터들

이 유일한 대표 IP로 매핑되기 때문에 주소변이가

안 된 환경에서와 같이 수집데이터를 분석할 수 있게

된다.

IV. 결 론

공격자가 활용될 수 있는 공격표면을 능동적으로

변이하여 사이버 공격을 원천적으로 방어하기 위한

방법으로 MTD(Moving Target Defense) 기술

이 연구되고 있으며 MTD 분야의 하나로써 네트워

크 주소를 물리적으로 변이하며 통신하는 네트워크

주소변이 기술이 있다. 네트워크 주소는 시스템의 주

Fig. 6. information for analysis system
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요 속성으로 기존 운용 시스템에서 중요하게 활용되

고 있다. 따라서 기존 시스템과 네트워크 주소 변이

기술이 어떠한 영향이 있는지 검토가 필요하며, 본

논문에서는 기존 네트워크 보호체계 내에서 주요시스

템인 방화벽, IPS, NAC과 사이버 대응체계 내의

네트워크 분석시스템과 영향성을 분석하였다. 분석결

과 방화벽은 주소변이 대역을 허용을 해야한다는 점

에서 기존 정책설정 방식과 차이가 있을 수 있으나

공격표면을 변이하는 네트워크 주소변이 기술로 인해

방화벽 정책이 노출되거나 방화벽 권한 탈취 등에 의

해 방화벽 기능이 무력화 될 경우에도 공격자가 쉽게

보호대상 서버와 쉽게 통신할 수 없는 장점이 있다.

또한 네트워크 주소변이 기술이 주소변이 서버의 IP

를 변경함에 따라 시그니처 기반의 트패픽 분석 및

행위 규칙을 이용해 탐지하고 차단하는 IPS의 주요

기능에는 영향이 없는 것으로 분석되었다. NAC인

경우 NAC의 주요 대상인 엔드포인트를 대상으로

하지 않고 서버에 NAC 에이전트를 설치하는 예외

적인 상황을 제외하면 네트워크 주소변이 기술은

NAC을 운영하는데 영향을 주지 않는다. 마지막으로

네트워크 분석시스템이 수집한 네트워크 데이터 중에

목적지 주소기반으로 데이터를 분석하는 경우가 있는

데 이는 목적지 주소변이 환경에서는 문제가 될 수

있으나, 주소변이 기술 적용 시 대표 IP 할당 및 주

소변이 이력 정보를 관리하면 네트워크 분석시스템이

이 정보를 활용하여 기존 고정 IP 환경에서와 같이

데이터를 분석할 수 있다. 결론적으로 주소변이 기술

은 기존 네트워크 보호체계 내에서 적용되었을 때 주

요 시스템에 따라 약간의 차이는 있지만 운용 기능

및 보안정책 상에 배타적이지 않고 상호운용이 가능

한 것으로 판단되었으며 사이버 대응체계 내의 네트

워크 분석 시스템과의 연동성을 위해 네트워크 주소

변이 기술에서 관리해야 할 정보를 제안하였다. 향후

연구 내용로는 정보보호체계의 다른 정보보호 체계에

대한 분석와 기존 운용되는 네트워크 보호체계에 적

용하여 다양한 보안시스템과의 상호 연동성 및 주소

변이 기술에 적용에 대한 성능적 대한 오버헤드를 비

교할 계획이다.
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